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1. Uvod

Paterni linky siti maji v souc¢asné dobé¢ instalovanou kapacitu fadu jednotek az desitek gigabitt za
sekundu. Piesto byva Casto propustnost pienost dat pies sit’ nizsi nez pozadovana a ocekavana.
Pricina mize byt v kterémkoliv komponentu komunikacni trasy nebo v jejich interakci:

e Nedostate¢na volna kapacita nékteré linky v trase

e Porucha nebo limitace hardwarového komponentu v trase (napft. Spatny transceiver, neshoda
full a half duplex, pretizeni procesoru smérovace)

e Limitace hardware koncové stanice (napft. pretizeni procesoru, PCI sbérnice, pamétové
sbérnice)

e Limitace operacniho systému koncové stanice (napi. malé soketové vyrovnavaci paméti,
velka rezie obsluhy pteruseni, neoptimalni konfigurace fizeni zahlceni v TCP)

e Limitace aplikace (napt. neoptimalni vyuziti kapacity procesoru pro zpracovani dat)

Pti lokalizaci limitujiciho komponentu obvykle pouzivame kombinaci technik a nastroja,
napftiklad:

Test propustnosti programem iperf

Odchyceni paketd programem tcpdump a nasledné analyza programy tcptrace a xplot
Sledovani runtime proménnych TCP rozsifenim jadra web100

Sledovani charakteristik na koncové stanici knihovnou PAPI (Performance Application
Programmable Interface)

Sledovani a konfigurace soketovych vyrovnavacich paméti néstrojem sysctl

e Sledovani aktivity pferuSeni v souboru /proc/interrupts

e Sledovani aktivity volani jadra nastrojem strace

Posledni ctyti tlohy staci obvykle provést pouze jednou. Naproti tomu analyza paketii ziskanych
z nastroje tcpdump a runtime proménnych TCP obvykle vyzaduje n€kolik iteraci pro rizné
piipady provozu v siti a manualni srovnani tdajt z riznych zdroji, jde tedy o pracnou a ¢asové
naroc¢nou ulohu.

Pro snazsi a rychlejsi praci s udaji z riznych zdrojti jsme proto navrhli sadu nastroji a framework
nazvany tbwtools. Tento framework pouziva kombinaci aktivniho monitorovani, pasivniho
monitorovani a monitorovani koncové stanice a je cely instalovany na koncovych stanicich,

nevyzaduje zZadny pfistup k prvkiim sitové infrastruktury.



2. Pozadavky

Na zaklad¢ nasSich zkuSenosti s nastroji pro ladéni propustnosti TCP pienost jsme definovali
nasledujici pozadavky pro vyvijeny framework:

e Zobrazeni charakteristik z nastroje tcpdump (napf. pribéh propustnosti, frekvence opakovani
paketi)

e Zobrazeni runtime proménnych TCP z web100 (napf. vnitini stav kone¢ného automatu TCP,
pribéh RTT)

e Zobrazeni soketovych vlastnosti z nastroje bulk (napt. prubéh okénka zahlceni - cwnd a
limitu fazi slow start a prevence zahlceni - ssthresh)

e Vsechna charakteristiky musi byt korelovany v Casové ose a prezentovany v jednotném
uzivatelském rozhrani

e Uzivateli musi stacit standardni webovsky prohlize¢ bez instalace dalSich programu

e Uzivatel musi mit moznost testovat trasu bud’ mezi svym PC a vzdalenym serverem nebo
mezi dvéma vzdalenymi servery

e Framework musi komunikovat se systémem perfSONAR vyvijenym pro monitorovani v siti
GN2 v ramci aktivity JRAT GN2

Ptredpokladdme nésledujici zptsoby pouziti:

e ZkuSeny uzivatel provede testovaci spojeni a pouzije uzivatelské rozhrani tbwtools pro
prohlédnuti vysledkl a provede sam analyzu a predikci pfic¢in nizké propustnosti

e Uzivatel provede testovaci spojeni, ziska data ID, posle ho sitovému odbornikovi, ktery
pouzije data ID pro ziskani vysledki a provede analyzu

e Uzivatel poskytne do tbwtools soubor s odchycenymi pakety ziskany extern¢ a pozada a
vypocet a zobrazeni charakteristik (pochopitelné tato varianta umoziuje ziskat pouze
charakteristiky z odchycenych paketti a ne z jinych zdroji)

3. Architektura

Komunikace mezi komponenty frameworku tbwtools je zndzornéna na obrazku 1. Uzivatelské
rozhrani je implementovano jako aplet tbowApplet do webovského prohlizece v jazyce Java a je
nahrano do webovského prohlizece po jeho nasmérovani na adresu stranky, kde je aplet ulozeny.

Ladéni propustnosti probihd ve dvou fazich. V prvni fazi je provedeno testovaci spojeni a jsou
sbirdna data o tomto spojeni. V druhé fazi jsou ziskand data zpracovana a prezentovana.

Faze 1 - méieni
Testovaci spojeni miize byt provedeno a) mezi PC uzivatele a vzdalenym serverem nebo b) mezi

dvéma vzdalenymi servery a to ve zvoleném sméru. Spojeni je provedeno nastrojem bulk, ktery
jsme vytvorili. Jde o samostatné pouzitelny program pro stresovy test propustnosti trasy obdobny



nastroji iperf. Oproti néstroji iperf provadi nastroj bulk navic sbér hodnot zadanych soketovych
proménnych béhem spojeni. Pro nase Gcely je nejzajimavéjsi vlastnost TCP_INFO.

TbwApplet méa zabudovanou testovaci ¢ast programu bulk. Proto je mozné provést test z nebo na
PC uzivatele. Monitorovaci ¢ast programu bulk neni v tbwApplet pfitomna, protoze tbwApplet je
obvykle provozovan v opera¢nim systému Windows, ktery neposkytuje ptistup k soketovym
vlastnostem.
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Obr. 1: Architektura tbwtools

Vzdaleny server musi mit spustény méfici bod - Tbwtools Measurement Point (tbwMP).
TbwApplet a tbwMP komunikuji posilanim zprav ve formatu XML kompatibilnim se systémem
perfSONAR. Pouziti tbwApplet neni nutné. UZivatel miize sam sestavit pozadavek na tbwMP ve
formatu XML a pomoci klienta systému perfSONAR komunikovat s tbwMP. Zpravy pouzivané v
1. fazi jsou znazornény na obrazku 2. TowMP spusti na zéklad¢ pozadavku nastroje pro sbér dat -
tcpdump a wread pro runtime TCP proménné a spusti nastroj bulk se zabudovanym
monitorovanim soketovych vlastnosti pro testovaci spojeni.



tbwApplet tbwMP bulk server
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Obr. 2: Testovaci spojeni
Faze 2 - zpracovani a prezentace vysledki

Zpravy pouzité v 2. fazi jsou znazornény na obrazku 3. TbwApplet prezentuje uzivateli shrnuti
spojeni - objem pienesenych dat, podil ¢asu kdy bylo spojeni omezeno vysilacem, pfijimacem a
siti a atd. TbwApplet dale prezentuje formular pro vybér charakteristik, které maji byt uréeny ze
ziskanych dat a prezentovany. K vypoctu charakteristik slouzi program gengraph a nékolik
dalsich programti z ného volanych. Vysledky ve formé grafii jsou nasledné preneseny na web
server.
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Obr. 3: Zpracovani a prezentace vysledki



4. Priklad pouziti

Uzivatelské rozhrani ve formé apletu tbwApplet je zndzornéno na obrazku 4.

Prvni mozZnosti (1a) je provedeni testovaciho spojeni. Zadame cilovou IP adresu, port, smér
spojeni, velikost bloku dat (poslaného jednim voldnim send() ), velikost soketové vyrovnavaci
paméti a trvani spojeni v sekundéch. Cilova IP adresa je pfedvyplnéna jako IP adresa uzivatelova

PC (kde bézi tbwApplet) a miizeme ji zménit na jinou adresu nékterého tbwMP. Druhou
moznosti (1b) je zadat data ID ziskané diive provedenym testem.

XML zpravy mezi tbwApplet a tbwMP jsou pro informaci vypsany v okénku v dolni ¢asti
uzivatelského rozhrani (2).
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Obr. 4: Uzivatelské rozhrani - tbwApplet

Po provedeni testovaciho spojeni nebo zpracovani data ID mlze uzivatel vybrat charakteristiky,
které maji byt ur€eny a prezentovany. Uzivatel muze zvolit kombinaci charakteristik ziskanych z
odchycenych paketli (3a), soketové vlastnosti (3b) a TCP runtime proménné (3¢). Nakonec
uzivatel zvoli ¢asové obdobi spojeni, které ma byt zpracovano (4) a ¢asovy interval (krok), pro
ktery maji byt charakteristiky vypocteny.
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Obr. 5: Vyber charakteristik v tbwApplet

Ptiklad urcenych charakteristik je znazornén na obrazku 6. Zleva doprava a shora dolt jde o
nasledujici charakteristiky:

o Frekvence ztrat paketl, z nastroje bulk

e Okénko zahlceni (cwnd) z nastroje bulk

o Slow start threshold (ssthresh) z nastroje bulk

o Frekvence duplikaci potvrzeni z odchycenych pakett

e Objem nepotvrzenych dat (flight size) z odchycenych paketa

e Okénko pfijimace (rwin) z odchycenych paketa

e Objem ptenesenych bajti z web100

e Dosud neodeslana data v soketové vyrovnavaci paméti z web100

e Pocet aktivaci mechanizmu Fast Retransmit z web100

o Frekvence vyprseni ¢asovace opakovani paketii (retransmission timeout) z web100



V ptipad¢ tohoto spojeni mizeme vidét vysoky pocet ztracenych pakett, ale jen maly pocet
vyprSeni ¢asovace opakovani paketl. VEtSina opakovani paket probehla v mechanizmu Fast
Retransmit. Ploché okénko pfijimace ukazuje, Ze pfijimac nebyl pfetizen a stale pritomny objem
dosud neodeslanych dat v soketové vyrovnavaci paméti vysilace ukazuje, ze vysila¢ byl schopen
trvale poskytovat data k odeslani. Celkové §lo o normalné probihajici spojeni, které ale soupeftilo
o volnou kapacitu trasy po vétSinu doby spojeni.
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Obr. 6: Priklad charakteristik ziskanych pomoci tbwtools



Tbwtools také prezentuje néasledujici shrnuti priabehu spojeni:

Transported 91226112 bytes in 10.796 s, connection speed 67.600 Mbps

There were 1146 packets retransmitted, 5097 duplicate ACKs received
and 0 SACK blocks received.

Segment size was 1448 B, average round-trip time 8.804 ms,
packet loss rate 0.090413%

The connection was receiver limited 1.68% of time

The connection was network limited 98.23% of time

Maximal window size of your machine was 384 kB which limits the throughput
to 357.899 Mbps

5. Shrnuti

Vytvofili jsme sadu nastroji a framework Tbwtools, ktery aktivné testuje propustnost trasy se
soubéznym monitorovanim testovaciho spojeni riznymi metodami. Charakteristiky ziskané z
naméfenych dat z riznych zdrojt jsou prezentovany v jednotném uzivatelském rozhrani.

Planujeme upravit znamy program iperf tak, aby obsahoval monitorovaci funkce nastroje bulk.
Predpokladame, ze tim usnadnime piijeti systému uzivateli, kteti jsou zvykli pouzivat program
iperf.



