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Uvod

Monitorovani zatéze linky je uzitecné pii ladéni vykonnostnich problémt a pii planovani
infrastruktury sité. Tradicni metodou je ¢teni Citacl pfenesenych bajtli na rozhranich smérovacu
protokolem SNMP. Timto zptisobem ale miizeme ziskat pouze relativné dlouhodobou primérnou
zatez bez informace o jeji strukture.

Tento ptispévek popisuje aplikaci ABW pro pasivni monitorovani zatéze linky, které umoziuje
detekovat kratkodobé Spicky zatéze a poskytuje informaci o rozloZeni zatéze mezi protokoly a
aplikace vcetné aplikaci pouzivajicich dynamicky pfidélované porty.

Smérovace aktualizuji svoje ¢itace v ramci tlohy, kterd obvykle nema nejvyssi prioritu a dochazi
k nepravidelnému zpozdéni ne¢kolika sekund mezi pienesenymi pakety a jejich zapoctenim v
¢itaCich v MIB databazi. Nejkratsi interval pro ktery mizeme spolehlivé ur€it primérnou zatéz
linky pomoci ¢itacti v MIB databazi je asi 30 sekund. Pfi CastéjSim ¢teni ziskdme zkreslené
vysledky. Napftiklad obrazek 1 znazornuje vlevo 60-sekundové priiméery zatéze a vpravo vysledek
¢teni ¢itacl kazdou sekundu, ktery obsahuje mnoho interferenci mezi ¢tenim ¢itact a jejich
aktualizaci.
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Obr. 1: Vzorky citace prenesenych bajtii v MIB databazi ctené kazdych 60 sekund (vlevo) a
kazdou sekundu (vpravo).

Netflow zaznamy mohou byt pouzity pro zjisténi podilu zatéze pro jednotlivé protokoly
odpovidajici TCP a UDP portim. V soucasné dob¢ je ale velka ¢ast provozu v Internetu
pfenasena protokoly, které pouzivaji dynamické porty, jejichz identifikace vyzaduje kombinaci
hlavickovée klasifikace a hledani fetézcii v télech paket. Obrazek 2 znazoriuje typické rozlozeni
provozu dle protokoldi na pateni lince sit¢ CESNET uréené pouze podle ¢isel porti. Seda oblast
znéazornuje ¢ast provozu, kterou neni mozné na zaklade ¢isel porth klasifikovat.
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Obr. 2: Klasifikace protokolii podle cisel portii
Hlavni vyhody aplikace ABW pro pasivni monitorovani zatéze linky jsou nasledujici:

e Urceni zatéze linky v riznych ¢asovych méfitcich véetné detekce kratkodobych Spicek
o Kilasifikace nejvyznamnéjsich protokolii vyuzivajicich dynamické porty

3 Architektura

Aplikace ABW vyuziva middleware DiIMAPI (Distributed Monitoring Application Interface) a
knihovnu trackflib pro detekci protokolti. Aplikace je napsana v jazyce C a pouziva sadu skripta
v jazyce PHP a nastroj rrdtool pro uzivatelské rozhrani.

Struktura aplikace je znazornéna na obrazku 3. Pakety jsou z monitorované linky odboceny
pomoci optického rozboCovace nebo pomoci monitorovaciho portu na ptepinaci nebo smérovaci.
Pakety jsou nasledn€ odchyceny sitovou kartou, coz miize byt bézné karta typu Ethernet nebo
specializovana monitorovaci karta typu DAG nebo COMBO. Vyhodou monitorovacich karet je
jejich schopnost zachytit veskery provoz az do plné rychlosti linky a pocita¢ vybrané statistiky
piimo v hardware karty. Pakety jsou dale zpracovany v DiIMAPI, které¢ je rozd€leno mezi démony
mapid a mapicommd bézici na pocitaci se sitovymi kartami a knihovnu, kterd je pfilinkovana k
aplikaci, kterd mize béZet na jiném centralnim pocitaci.

Vlastni aplikace ABW monitoruje vybrany provoz podle zadani v konfiguraénim souboru a
uklada vysledné statistiky to RRD databaze. Skripty uZivatelského rozhrani ziskavaji statistiky z
databaze a prezentuji je formou grafii ve webovském prohlize¢i podle pozadavki uzivatele.
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Obr. 3: Architektura aplikace ABW
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DiMAPI je sada knihoven pro tvorbu monitorovacich aplikaci na vysoké trovni abstrakce.
Aplikace si nejprve otevie jeden nebo vice flow. Kazdy flow je zpo€atku tvofen vSemi pakety
prichazejicimi na jednu nebo vice zadanych sitovych karet (v piipad¢€ vice karet se tento flow
nazyva scope).

Aplikace nasledn¢ nasadi na kazdy flow jednu nebo vice monitorovacich funkci. Vybér a potadi
téchto monitorovacich funkci urcuji vyslednou funkénost aplikace. Jsou k dispozici funkce pro
hlavi¢kovou filtraci (BPF_FILTER), prohledavani paketi (STR_SEARCH), pocitani pakett
(PKT_COUNTER) a dalsi. Programator mize definovat svoje vlastni monitorovaci funkce.

DiMAPI automaticky vyuzije hardwarovou podporu vybranych typti monitorovacich adaptéra
DAG nebo COMBO a pouzije softwarovou implementaci v pfipad¢ béznych sitovych karet nebo
pokud neni mozné hardwarovou podporu pro ur¢ité monitorovaci funkce pouzit vzhledem k
jejich poctu a poradi. Pro aplikace je toto zcela transparentni.

Knihovna trackflib pro detekci protokolt je soucasti DiMAPI. Pouziva se aplikaci funkce
TRACK na jednotlivé flow. Vzorky dat potfebné pro detekci protokoltl se obvykle nachézi blizko
zacCatku paketu, pro spolehlivou detekci protokold proto postaci odchytavat a prohledavat pouze
urcity prefix paketti. Detekované protokoly jsou shrnuty v tabulce 1. FTP zahrnuje 1 pasivni FTP
a WEB zahrnuje ptenosy protokolem HTTP, coz nemusi byt shodné se spojenimi na portech 80 a
443, které jsou nékdy vyuzivany jinymi protokoly.



Gnutella DC++
BitTorrent WEB
eDonkey FTP
Skype IP-in-IP

Tabulka 1: Protokoly detekované knihovnou trackflib

4 Nasazeni v siti CESNET

V siti CESNET je aplikace ABW nasazena na 10 monitorovacich stanicich v hlavnich uzlech sité
a na jedné stanici pro monitorovani linky do sit¢ GN2, viz obrazek 4. Aplikace trvale bézi a
uklada vysledky do RRD databaze.
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Obr. 4: Nasazeni aplikace ABW v siti CESNET

Stanice pro monitorovani linky do sit¢ GN2 je vybavena kartami DAG (10 Gb/s DAG6.2 a 1
Gb/s DAG4.3GE). Ostatni stanice jsou vybaveny béznymi sitovymi kartami. Pfipravujeme
stanici pro monitorovani nejzatizengjsi linky Praha - Brno, kterd bude vybavena kartami 10 Gb/s
DAGS.2X. Vsechny stanice pouzivaji operacni systém Linux. Vysledky monitorovani jsou k

dispozici na adrese https://perfmon.cesnet.cz.
5 Priklad pouziti

Uzivatelské rozhrani aplikace je znazornéno na obrazku 5. Uzivatel si miize vybrat dva typy
grafli - rozloZeni L4 protokoll (ktery rovnéz indikuje pfitomnost IPv6 a multicastu) nebo
aplikacnich protokold. Uzivatel si dale vybere jednu nebo vice monitorovanych linek a jedno
nebo vice ¢asovych obdobi a ¢asovych granularit, pro které budou ziskany vysledky z databaze a
prezentovany. Dale je mozné zvolit urcité parametry zobrazeni, napiiklad zda ma byt zobrazena



obalova kiivka maximalnich hodnot, ktera u grafii pro delsi ¢asova obdobi mtize snizit Citelnost
zobrazenych hodnot, které jsou hluboko pod maximalni hodnotou.
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Obr. 5: Uzivatelské rozhrani aplikace ABW

Priklad grafu rozlozeni L4 protokolt je v levé ¢asti obrazku 6. Zelend barva znazoriiuje protokol
TCP, ktery je ve vétSing piipadi pfevladajicim transportnim protokolem. Tmaveé modrou ¢arou je
znazornéna obalova kiivka maximalnich hodnot v tomto piipad¢ pro 30-sekundové useky. Hlavni
graf znazornuje pribeh zatéze pro 1-sekundové useky. Miizeme vidét, ze linka obsahuje fadu
kratkych a vysokych $picek zatéze, které¢ nemohou byt detekovany v 30-sekundovych prameérech.

Ptiklad grafu rozlozZeni aplikacnich protokolt je v pravé ¢asti obrazku 6. Mizeme vidét, ze byla
detekovana fada protokolt pouzivajicich dynamické porty.
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Obr. 6: Rozlozeni L4 protokolu (vlevo) a aplikacnich protokolii (vpravo)



6 Zavér

Vytvorili jsme aplikaci pro pasivni neintruzivni trvalé monitorovani zatéze sitové linky v
Sirokém rozmezi asovych intervalil, véetné detekce kratkodobych $picek a s detekci rozlozeni
protokoll véetné nejvyznamnéjsich protokoll pouzivajicich dynamické porty. Aplikace
automaticky vyuziva hardwarové podpory vybranych monitorovacich adaptérti, pokud jsou
pouzity. V dalsi praci se chceme vénovat kvantifikaci dynamiky sitového provozu v
subsekundové oblasti.

7 Podékovani

Vyvoj aplikace ABW byl podpoten aktivitou JRA1 projektu GN2. Vyvoj DIMAPI vcetné
knihovny trackflib byl podpoten projektem IST FP6 LOBSTER (Contract No. 004336).



